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https://techcrunch.com/2020/01/02/travelex-

malware/?guccounter=1&guce_referrer=aHR0cHM6Ly93d3cuZ29vZ2xlLmRlLw&guce_referrer_sig=AQAAAJzgKC1N1bNDjYNmi6nT9IVwxz_r748bEBv

Dee0oKLJwQTPqHam9Vl7EGurxrd9QzWZjYuqe-

LcDmgNE4UtCMHgK5qwnd_UbjSDzJ8QSqpt5_khCoNQCR5OatkETLdZUCtDyNOpDWmQUVWs5dfx6TQtDzTG-qiW_X4O0StELGUDE



WAS IST „RANSOMWARE“

„ransom“ = Lösegeld „ware“  (Software / Hardware)ransom ware



WIE FUNKTIONIERT „RANSOMWARE“ ?

Mail-Attach

Drive-By-Download

Schwachstellen

HTTPS, IRC, Tunnel

(SSH, DNS, ICMP) zu C&C-Server



automatisiert

manuell

IBAN, Kreditkarten, Keys, Wallet, persönliche Daten …

Kommunikation zu C&C-Server 

Autostart, Scheduler, Service,

Plugins, (DLL-) Injection, … 

(„Bekannte Methoden“ )



Viren

Würmer

Trojaner

Botnetz



„SPEZIALFUNKTION“

https://www.hackread.com/russian-postal-service-hit-by-wannacry-ransomware/



WER MACHT DENN SOWAS?
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WER MACHT DENN SOWAS?

https://www.hackread.com/russian-postal-service-hit-by-wannacry-ransomware/

https://www.spiegel.de/netzwelt/netzpolitik/ransomware-die-erpressungstrojaner-russische-hacker-a-8749c550-120b-482b-8732-c9e01c945461



WER MACHT DENN SOWAS?
RAAS (RANSOMWARE AS A SERVICE)

• „Crimeware-Kits“ / „Rent an Attack“ 

•Spezialisten für jeden Bereich

•Kein IT-Wissen notwendig

•Professionelle Software-Entwicklung (9to5)

•Professioneller Service (Chat, 14 Tage: Key kostenlos, …)

•Erpressung: Target dependent amount !



WER MACHT DENN SOWAS?
RAAS (RANSOMWARE AS A SERVICE)

DarkSide: 

“… our goal is to make money, and not creating problems 

for society…”

FunFact: Juni 2019: „GandCrab geht in Rente“ 

GandCrab seit Januar 2018; mehr als 2 Milliarden $



GEGENMAßNAHMEN

• Backup, Backup, Backup

• Patchen, patchen, patchen

• Virenschutz

• Firewall / Content-Filter

• Proxy

• Awareness



GEGENMAßNAHMEN

• Internet trennen / Segmente trennen

• Rechner ausschalten ?!

• Neustart nutzlos! (persistence)

• von USB booten

• Kill Switch 

• „Root cause“ finden !



GEGENMAßNAHMEN

• „Bezahlen oder nicht bezahlen, das ist hier die Frage“

„Nicht bezahlen !!!“

bezahlt ? „Schlüssel oder nicht Schlüssel, das ist ...“ 

• Temporäre Dateien

• Schlüssel extrahieren 

• Teilverschlüsselung 

• „Sicheres“ Backup verwenden



GEGENMAßNAHMEN

No More Ransomware & bleib-Virenfrei

Achtung double extorsion (Multiple extorsion) !

https://www.nomoreransom.org/
https://www.nomoreransom.org/
https://www.bleib-virenfrei.de/it-sicherheit/ransomware/liste/
https://www.bleib-virenfrei.de/it-sicherheit/ransomware/liste/


GEGENMAßNAHMEN - PRIVAT

•Backup, Backup, Backup

•Patchen, patchen, patchen

•Nur vertrauenswürdige Software

•Virenschutz 

•Administrator?  User !

•Keine persönlichen Daten

•Keine unbekannten USB-Sticks



GEGENMAßNAHMEN - PRIVAT

• Lokale Firewall

• (externe Firewall / Content-Filter) -> pfSense (auch virtuell)

• (Proxy) -> pfSense , squid (auch virtuell)

•Awareness

•Anzeige erstatten!








